« Lex Futura

IT-SIKKERHED _
HANDLER OGSA OM
SAMFUNDSANSVAR

Sadan beskytter du bade din
organisation og det samfund,
| er en del af.



Introduktion

Informationssikkerhed handler i dag om langt mere end at beskytte
forretningen og aktionzererne.

| en verden med gget (cyber)trusselsniveau, skaerpede regulatoriske
krav som NIS2 og DORA, samt gget fokus pa kritisk infrastruktur, ma vi
nu stille spargsmalet:

Hvilke konsekvenser har en haendelse for samfundet?

Denne guide viser dig, hvordan du kan vurdere konsekvenserne

af informationssikkerhedshaendelser, sa du pa passende og
forholdsmaessig vis beskytter bade din organisation og det samfund,
du er en del af.



Fra intern drift til
samfundssikkerhed

TRADITIONELT HAR KONSEKVENSVURDERINGER
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| december 2024 blev et dansk vandvaerk

kompromitteret af cyberaktivister, hvilket resulterede i
flere timers afbrydelse i vandforsyningen for borgere.




Bemarkning om
metodevalg

Der findes hverken i ISO/IEC 27000-serien, NIS2-direktivet,
DORA-forordningen eller NIST SP 800-30r1 krav om at
anvende én bestemt metode til at vurdere konsekvenserne af
informationssikkerhedshandelser.

Internationale standarder og reguleringer anbefaler en risikobaseret
tilgang, tilpasset den enkelte enheds aktiviteter, eksponering og
samfundsansvar.

Med udgivelsen af ENISA’s ”’NIS360”-rapport* foreligger der dog nu en
vejledende metode til at vurdere kritikalitet og modenhed pa tveers af
sektorer. Rapporten anvendes bl.a. af myndigheder og EU-instanser til
at identificere omrader med hgj risiko — szerligt hvor lav modenhed og
hej kritikalitet overlapper hinanden.

| denne guide anvender vi en metode, der traekker pa tre centrale
parametre, og som er i overensstemmelse med NIS360:

« Kritisk betydning for samfundet
« Afhaengighed af digitale systemer
« Konsekvensernes omfang og tidsfelsomhed

! https://www.enisa.europa.eu/sites/default/files/2025-03/ENISA%20-%20NIS360%20-%202024_0.pdf
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Konsekvenser for
samfundet

For at gare konsekvenserne for samfundet operationelle i praksis, arbejder
vi med tre niveauer af konsekvens — hgj, mellem og lav. Niveauerne er
inspireret af bade ENISA’s NIS360-rapport og principperne fra Cybersecurity
Centre Belgiums Impact Framework.?

Formalet er at give organisationer en praktisk ramme til at forstd og
dokumentere, hvordan haendelser pavirker samfundsmaessige funktioner
og tjenester, ikke kun deres egen drift.

a HBJ — KRITISKE KONSEKVENSER

Over 200 dgdsfald, alvorlige sygdomme eller varige handicap.
Leek af personoplysninger om over 1 million personer.

Forstyrrelse af dagligdagen eller velfaerdsydelser for over
75.000 borgere.

Tab pa over 0,1 % af BNP eller gdelzeggelse af essentiel
infrastruktur.

Alvorlige trusler mod national sikkerhed, offentlig orden og
statens integritet.

Forstyrrelse af EU’s eller internationale institutioners funktion.

2 https://atwork.safeonweb.be/tools-resources/cyberfundamentals-framework



MELLEM — ALVORLIGE, MEN HANDTERBARE,
KONSEKVENSER

« Sundhedsskader uden dedsfald, men med stgrre ubehag
og helbredsmaessige konsekvenser.

+ Laek af personoplysninger om over 20.000 personer.
« Forstyrrelser i dagligdagen for over 15.000 personer.
o @delaeggelse af vigtig, men ikke kritisk infrastruktur.
« Betydelige skonomiske tab.

« Risiko for alvorlige, men handterbare trusler mod offentlig
orden eller gkonomi.

LAV — BEGRANSEDE KONSEKVENSER

« Mindre sundhedsmaessige pavirkninger eller irritationer.

+ Lokaliseret dataleek eller forstyrrelser, som borgere
hurtigt kan handtere.

o Minimal gkonomisk skade.

+ Ingen vaesentlig pavirkning af national sikkerhed eller
offentlig orden.

Konsekvenserne vurderes pa tveers af sundhed, skonomi, offentlig orden
og kritisk infrastruktur. Jo hgjere niveau, desto sterre samfundsmaessig
virkning — og desto steerkere behov for beredskab, dokumentation og
ledelsesfokus.



Hvordan du strukturerer
din analyse

Der findes mange mader at gribe en risikovurdering an pa, men en
systematisk tilgang er ngdvendig, hvis organisationen skal kunne
dokumentere sit samfundsansvar — ikke kun over for sig selv, men
ogsa over for myndigheder, leverandgrer, kunder og samfundet.

Vi anvender en struktureret tilgang inspireret af NIST SP 800-30r1,
suppleret med principper fra ENISA’'s NIS360-rapport, som laegger
vaegt pa bade modenhed og kritikalitet.

1. Identificer trusler - Hvilke trusler kan udlese
handelser hos jer?

Eksempler: ransomware, sabotage, insidertrusler, angreb
pa OT-miljger, forsyningskaedesarbarheder.

2. Identificér sarbarheder - Hvor er | sarbare i
fForhold til de identificerede trusler?

Eksempler: manglende segmentering, mangelfulde
backup-lasninger, lav brugerawareness,
uhensigtsmaessig afhaengighed af enkeltleveranderer.

3. Vurder sandsynligheden - Hvor sandsynligt er
det, at truslen kan udnytte sarbarheden?

Her kan det vaere nyttigt at inddrage eksterne kilder som
sektortrusselsvurderinger (f.eks. fra CFCS® eller ENISA*).

3 https://www.cfcs.dk/da/cybertruslen/trusselsvurderinger
4 https://www.enisa.europa.eu/sites/default/files/2024-11/ENISA%20Threat%20Landscape%202024_0.pdf



4. \Vurder konsekvensen - Hvad vil konsekvensen vare
— ikke kun for jeres drift, men ogsa for:

+ Bergrte borgere og brugere?
« Samfundsgkonomi eller offentlig orden?
« Kritiske funktioner, der afhaenger af jer?

Her kan | anvende de tre konsekvensniveauer (Hgj / Mellem /
Lav) som en ramme.

5. Prioritér risici — Sammenstil sandsynlighed og
konsekvens

« Fokusér pa de scenarier, hvor der bade er hgj
sandsynlighed og hgj konsekvens.

Ledelsen bar (eller skal) veere involveret i vurderingen af trusler,
konsekvenser og prioriteringer — i overensstemmelse med
vejledningen om ledelsens ansvar under NIS2.5 Det styrker bade
dokumentation og forankring af risikohandteringen.

° https://www.cfcs.dk/globalassets/cfcs/dokumenter/nis2/-vejledning-om-ledelsens-rolle-og-opgaver-maj-2025-.pdf
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Eksempel

| november 2024 lammede en

fejl Banedanmarks digitale
signalsystem. Et cyberangreb
kunne have lignende konsekvenser
for kritisk transportinfrastruktur.




ENISA-principper

For at sikre, at informationssikkerhedsforanstaltninger er effektive i
praksis, bar de leve op til falgende principper:

Effektive — de skal give reel beskyttelse mod trusler

Proportionale — de skal vaere passende i forhold til risiko

Konkrete og forstaelige — sa de kan implementeres i praksis

Verificerbare — de skal kunne males, falges op og dokumenteres

(Kilde: ENISA & NIS Cooperation Group, Reference Document on Security
Measures, 2018 ) ©

ENISA’s referencedokument blev udarbejdet som statte til
implementeringen af det oprindelige NIS-direktiv (NIS1). Principperne er
imidlertid almengyldige, selvom de ikke specifikt vedrarer NIS2, sa er det
vores vurdering, at principperne fortsat er relevante som pejlemaerker for
strukturering og kvalitetssikring.

¢ Reference document on security measures for Operators of Essential Services, CG Publication 01/2018



Typiske fejl du skal undga

+ At fokusere udelukkende pa interne konsekvenser — eller
fejlagtigt sidestille konsekvenser for forretningen og samfundet

+ At arbejde med formel compliance frem for reelle effekter
(compliance af navn, ikke af gavn)

« At anvende mangelfulde, subjektive eller udokumenterede
risikovurderinger

— Eksempel

Under COVID-19 blev sundhedssektoren et primaert
mal for cyberangreb, hvilket tydeliggjorde, at mange
risikovurderinger havde undervurderet sektorens
samfundskritiske betydning for borgernes sundhed og
sikkerhed.

Konkrete farste skridt

« Udvid eksisterende risikovurderinger til ogsa at inkludere
konsekvenserne for samfundet

« Definér realistiske worst-case-scenarier, baseret pa jeres
rolle i samfundet

+ Involvér bade ledelse, beredskab, forretning og IT i
vurderinger og beslutninger

« Prioritér jeres tiltag — tekniske, organisatoriske og
operationelle — for | kan ikke ggre alting pa én gang
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Beskyt noget storre
end dig selv

Informationssikkerhed er ikke kun en teknisk opgave.
Det er en samfundsopgave — og i stigende grad en retlig forpligtelse.

Vil du hgre, hvordan vi hos Lex Futura hjzelper organisationer med at
beskytte bade sig selv og det samfund, de er en del af?

Skriv til os for en
gratis, uforpligtende

sparringssamtale.

ASGER BORG LUND
& abl@lexfutura.eu
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